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  الملخص

    إن البیانات الانتخابیة بحاجة الى تأمین، ویجب أن یكون ھذا التأمین على مستوى 

والتكنولوجي الذي سیساھم في تحول الانتخابات من شكلھا التقلیدي إلى  يالتقدم العلم

المؤكد أن ھذه الحمایة سیكون لھا الدور الأساس في  ممارسة تقنیة وتكنولوجیة، ومن

فتكنولوجیا . العملیة الانتخابیة ككل حمایة وتعزیز الثقة في تلك البیانات من قبل أطراف

 تكون أداة فاعلة لدعم وتعزیز الممارسات الدیمقراطیةالمعلومات والاتصالات یمكن أن 

وبالتالي فإن إضفاء الحمایة . ومنھا تلك الأنشطة ذات الصلة بالعملیة الانتخابیة 

أمراً  القانونیة على تلك البیانات الالكترونیة للانتخابات وتجریم الأفعال الماسة بھا یعد

من المؤسسات المعنیة بھذه البیانات أو من لازماً لحمایة وتعزیز الثقة العامة بھا سواء 

المرشحین او الكیانات السیاسیة او عموم المجتمع ، ذلك إن استخدام  الناخبین او

التكنولوجیا الحدیثة في الانتخابات باعتبارھا مظھراً من مظاھر الدیمقراطیة في أي 

ارة الانتخابیة، إذ أن لیس ھدفاً بذاتھ ، ألا إنھ یساعد في إتمام مختلف جوانب الاد مجتمع

أن یعزز ویرفع مستوى الكفاءة الاداریة ویزید الشفافیة  التطبیق الصحیح لھا یمكن

  .السیاسیة
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Abstract 

Generally, Electoral data need to be secured, and it must 

be at scientific and technological level of progress that 

will contribute to the transformation of elections from their 

traditional form to a technical and technological practice. 

Electoral as a whole. ICTs can be an effective tool to 

support and promote democratic practices, including 

those related to the electoral process. 

Therefore, the legal protection of such electronic data for 

elections and the criminalization of acts against them is 

necessary to protect and enhance public confidence in 

them, whether from institutions concerned with this data, 

voters, candidates, political entities or the general 

community, as the use of modern technology in elections 

as a manifestation of Democracy in any society is not an 

objective matter, but its indeed help to complete the 

various aspects of the electoral administration. 
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مة  لمق

 رب العالمین والصلاة والسلام على رسولھ الكریم وعلى آلھ الطیبین     الحمد الله
 ....أجمعین وبعد  الطاھرین وصحبھ المجاھدین

    فقد أحدث اتساع استخدام تكنولوجیا المعلومات في مختلف مفاصل الحیاة أثراً  كبیراً 
لإیجاب ، والفعالیات المختلفة في الدول إن من حیث السلب أو ا المؤسسات على أداء

بھا تعد إحدى أھم تلك المفاصل ، فھي تتأثر  وحیث أن الانتخابات والمؤسسات المعنیة
أیضاً باستخدام التكنولوجیا الالكترونیة الحدیثة في تطبیقاتھا ،حیث تكتسب التكنولوجیا 

 دول ىشت الالكترونیة ووسائلھا أھمیة كبیرة ومتزایدة في مختلف العملیات الانتخابیة في
لم، ویستتبع ذلك القول أن حسن سیر الانتخابات ونزاھتھا سیكون رھناً بحسن سیر العا
التكنولوجیات الالكترونیة المطبقة فیھا، ذلك أن اعتمادھا في التصویت والتسجیل  تلك

النتائج لیس مجرد استبدال الأدوات التقلیدیة بأجھزة ومعدات  والعد والفرز وجدولة
تشكیل الإدارة الانتخابیة في كل وجھ من  یتطلب إعادة فحسب، بل ھو أمر الكترونیة

لا بد من أن تكون  وجوھھا لتكون قادرة على مواكبة ومسایرة ذلك التغییر، وبالتالي
 الأسباب والمبررات الداعیة لاستخدامھا واضحة وشفافة وأن تحاط بنظام قانوني یضبط

ومن ھنا جاءت أھمیة العمل . مسارھا وفق الاتجاه الذي یحفظ لھا نزاھتھا ودیمومتھا
معلوماتي وقانوني في آن واحد یحقق الثقة والفاعلیة في التعامل  على إیجاد نظام حمایة

والمرشحین والكیانات  ویحفز جمھور الناخبین مع البیانات الالكترونیة لأیة انتخابات،
ف أو  دون خوالإلكترونیة السیاسیة ومنظمات المجتمع المدني للتعامل معھا بصفتھا

من یعتدي  ولتحقیق ذلك كان لابد من الملاحقة القانونیة جزائیة كانت أم مدنیة لكل. تردد
  على تلك البیانات أیاً  كان شكل ھذا الاعتداء أو صورتھ طالما أنھ مخالف للقانون

 تأمین، ویجب أن یكون ھذا التأمین على مستوى إلى    إن البیانات الانتخابیة بحاجة 
والتكنولوجي الذي سیساھم في تحول الانتخابات من شكلھا التقلیدي إلى  يالتقدم العلم

المؤكد أن ھذه الحمایة سیكون لھا الدور الأساس في  ممارسة تقنیة وتكنولوجیة، ومن
  .العملیة الانتخابیة ككل حمایة وتعزیز الثقة في تلك البیانات من قبل أطراف

لبح    -:شكالية 

وع المتقدم بیانھ إشكالیات عدة من أھمھا ، ھل أن المشرع قد     یثیر البحث في الموض
 تلك الطائفة من ارتكابنجح بسیاستھ الجنائیة لوضع حد أو عالج ولو شیئاً معیناً 

الجرائم التي تستھدف البیانات الالكترونیة للانتخابات ؟ وھل أن تلك السیاسة الجنائیة 
الذي یشھده العالم وبما یتناسق مع  والتكنولوجيمتلائمة مع حجم التطور العلمي 

الضرورة الملحة في حفظ العملیة الانتخابیة والتي یستتبعھا حفظ الاستقرار بشكل عام 
  في المجتمع ؟
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  -:أھمیة البحث 
    تتلخص أھمیة البحث في التعرف على أھم الاستخدامات التقنیة الحدیثة في مجال 

وحمایتھا من أي مساس قد یحصل فیھا مما البیانات الانتخابیة وآلیة الحفاظ علیھا 
  .یترتب علیھ رسم ملامح لسیاسة جنائیة وعقابیة لحمایة الثقة العامة بھا 

 :منھج الدراسة 
المنھج الوصفي التحلیلي التأصیلي ((     سوف تعتمد ھذه الدراسة بشكل أساسي على 

الموضوعیة والتحلیل كونھ الأقرب والأكثر ملائمة لموضوع البحث من خلال القراءة )) 
 وتوصیات محددة بما یسھم في استنتاجاتالمتعمق للتشریعات ذات العلاقة وصولاً إلى 

  .تطویر الواقع القانوني للانتخابات العراقیة 
 : خطة البحث

    ارتأینا بحث موضوع حمایة الثقة في البیانات الالكترونیة للانتخابات وفق خطة 
 ماھیة البیانات الالكترونیة للانتخابات وقسم أولھما تناولنا في قسمت على مبحثین،

مفھوم الدیمقراطیة الالكترونیة والبیانات  بدوره على مطالب ثلاث بحثنا فیھا تباعا
فخصص للبحث في  أما المبحث الثاني. المتعلقة بسجل الناخبین والتصویت الالكتروني

  على ثلاثةأیضاات وتم تقسیمھ تجریم الأفعال الماسة بالبیانات الالكترونیة للانتخاب
مطالب تناولنا فیھا الحمایة المعلوماتیة للبیانات الالكترونیة للانتخابات والطبیعة 

 .بھا وصور من تلك الجرائم القانونیة للجرائم الماسة
، فما كان صائباً فمنة من االله إلیھ نكون قد وفقنا لما نصبو أنسائلین المولى عز وجل 

 . ذلك فھو من تقصیرنا، واالله من وراء القصدغیر وفضل وما كان
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 المبحث الأول

  ماهية البيانات الالكترونية للانتخابات

لا شك أن العملیة الانتخابیة تتضمن جمع وتخزین وتوثیق وتحدیث البیانات الخاصة بھا، 
الاقتراع وعد  تلك المتعلقة بأوكانت تلك البیانات متعلقة بالناخبین والمرشحین  وسواء

التعامل مع تلك البیانات یمكن أن یكون تقلیدیاً أو باستخدام  وان. الأصوات والنتائج
الكترونیة، ولھذا ارتأینا تناول ماھیة   جعلھا بیاناتأوالتكنولوجیا الحدیثة بتحویلھا 

 مطالب ثلاث، نتناول البیانات الالكترونیة للانتخابات في ھذا المبحث والذي سنقسمھ إلى
 في أولھا مفھوم الدیمقراطیة الالكترونیة، ونبحث في ثانیھا البیانات المتعلقة بسجل

   .الناخبین بینما نخصص الثالث للتصویت الالكتروني

 اطب اول

روا راطدوم ا  

    من الشائع تسمیة العصر الحالي بإسم عصر المعلومات، إذ أننا نعیش في زمن تقدم 
قدرات جمع وتخزین ومعالجة وتوصیل المعلومات إلى طرق جدیدة  ي غیّرتكنولوج

المعلومات والاتصالات قد بدأت في إعادة تحدید وتعریف  ومبتكرة، ومن الواضح أن نظم
توصف ثورة تكنولوجیا المعلومات بأنھا  إذ. قضایانا الاجتماعیة والثقافیة والتجاریة

افتراضیاً، ومھما كان  او ھي العالم المتصلالموجة الثالثة، وھي ثورة المعلومات، 
ستكون  خطاب التقاط تأثیر تكنولوجیا المعلومات والشبكات العالمیة فإن ھذه التطورات

ولا شك أن تأثیر  ١. لھا آثار على حیاة الفرد وعلى المجتمعات والتجارة والحكومة
یاسیة والسلطة أمر المعلومات والاتصالات على الدیمقراطیة والمؤسسات الس تكنولوجیا

وان المجتمعات التي تستخدمھا تتطور ھي بذاتھا وتنتج كل  معقد كونھا دائمة التطور
 جدة في أكثروتخلف وراءھا زخم تغییرات  ھذه التطورات تأثیرات جدیدة تتطور بدورھا

   .دائرة لا تنتھي
ت على مختلف  تكنولوجیا المعلومات والاتصالاإمكانیاتھذا التطور الالكتروني في     

 الحكومیة الإدارة تنطوي إذ في تعزیز الحكم الرشید، أساسیا المستویات یلعب دوراً
جدیدة لمناقشة وإقرار الاستراتیجیات  الالكترونیة على أسالیب جدیدة للقیادة، ووسائل

تجاریة ووسائل   صفقاتلإقامةووسائل جدیدة للحصول على الخدمات، وطرق جدیدة 
 المواطنین والمجتمعات إلى جدیدة للاستماع وأسالیب التعلیم جدیدة للحصول على

وممارسات جدیدة لطرق جدیدة في تنظیم وتوصیل المعلومات، وبالتالي ینظر  المحلیة
 الحكومیة الالكترونیة على انھا سیاق شامل للدیمقراطیة الإدارة أوإلى الحكم الالكتروني 

                                                           

 عبد الحمید بسیوني ، الدیمقراطیة الإلكترونیة ، دار الكتب العلمیة للنشر والتوزیع ، القاھرة ،  ١
  ٤١ ص ٢٠٠٨
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دوات التكنولوجیة لتجدید الممارسة الأ الالكترونیة، وھذه الأخیرة تعني توظیف
   ١. الدیمقراطیة وتوسیع فضائھا أو إعادة تشكیل قواعدھا

وبشكل عام فان الدیمقراطیة الالكترونیة تشمل جمیع أشكال الاتصالات الالكترونیة     
  . بتعبیر أدق بین الناخبین والمنتخبینأو بین الحكومة والمواطن

تصالات یمكن أن تكون أداة فاعلة لدعم وتعزیز     إن تكنولوجیا المعلومات والا
 سجل الناخبین والتصویت الالكتروني والفرز إعدادمن خلال نظم  الممارسة الدیمقراطیة

فالدیمقراطیة في . والاستبیان والحملات الانتخابیة  النتائج واستطلاعات الرأيوإعلان
اطن والحكومة وبین المو  تفاعلات الكترونیة بینبأنھاعالم متصل یمكن وصفھا 

 المواطن ومجموعات الاھتمامات والمصالح المختلفة، وبین ھذه المجموعات
  ٢.والحكومة

    إن المواطن ینبغي أن یتمتع بحق الحصول على انتخابات نزیھة، وھو یتجلى من 
والترشیح للانتخابات، فضلاً عن تمتعھ بحق استقاء المعلومات  خلال الحق في التصویت

ولا شك فیما یستتبعھ ذلك من زیادة أھمیة استخدام ٣ نزاھة ھذه الانتخابات التي تعكس
 العالم، كما أن نزاھة أي أنحاء التقنیات الالكترونیة في العملیات الانتخابیة في شتى

وھنا تجدر الإشارة .  فأكثر على حسن سیر ھذه التقنیات الجدیدةأكثرانتخابات ستعتمد 
كنولوجیات الالكترونیة ضمن السیاق الانتخابي سیسفر عن إلى أن التطبیق المناسب للت

 الاحتمالات بشأن وجود بعض إلغاءمضمونة منھا الأداء الأسرع وتیرة، وإمكانیة  فوائد
على الرغم من أنھا تحمل في الوقت ذاتھ قدراً من التحدیات   الاحتیالات،أوالأخطاء 

   .٤والمخاطر التي یجب معالجتھا
لق فإننا نجد أن التكنولوجیا تدخل في الأنشطة ذات الصلة بالعملیة ومن ھذا المنط    

 الانتخابات، فعلى سبیل المثال لإجراء أساسیةالحالات تكون  الانتخابیة، وفي بعض
الناخبین وترسیم حدود الدوائر الانتخابیة  تستخدم التكنولوجیا في إعداد بیانات سجل

التوعیة الناخبین   حملاتوإجراءقتراع  الاأوراق وتدریب العاملین وطباعة وإدارة
   .وتسجیل وعد وتجمیع الأصوات ونشر النتائج الانتخابیة

فالتطبیق الصحیح للتكنولوجیا في الانتخابات من الممكن أن یرفع من مستوى الكفاءة     
   .الكلفة طویلة الأجل ویزید الشفافیة السیاسیة   ویحد منالإداریة

جیا في الانتخابات باعتبارھا مظھراً من مظاھر الدیمقراطیة في     إن استخدام التكنولو
 الانتخابیة، الإدارة مختلف جوانب إتمام انھ یساعد في إلاھدفا بذاتھ،  أي مجتمع لیس

الانتخابیة عند استخدامھا للتكنولوجیا الحدیثة في  الإدارةوھنا كان على مؤسسات 
                                                           

رونیة ، الكتاب الأول ، دار الكتب الفتاح بیومي حجازي ، النظام القانوني للحكومة الإلكت عبد.د  ١
 ١٠٣-٩٩ ، ص ٢٠٠٧القانونیة ودار شتات للنشر والبرمجیات ، مصر ، 

  .٢٣٩المرجع السابق ، ص / عبد الحمید بیسوني   ٢
ي الأمم المتحدة ـ دار الشؤون الثقافیة  ، مركز حقوق الإنسان فوالانتخابات الإنسان ینظر حقوق  ٣

  ١٧-١٣ ،ص٢٠٠٤ ، ١العامة ، بغداد ط 
 ، الانتخابیة المعتمدة في العملیات الالكترونیة التكنولوجیاتفلادیمیر بران وباتریك میرلو ، مراقبة    ٤

 ٢،١، ص ٢٠٠٨المعھد الدیمقراطي الوطني لشؤون الدولیة ، لبنان 
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بعض المبادي الإرشادیة التي  في ذلك علىتسھیل وتحسین العملیة الانتخابیة أن تستند 
تلك  تساعدھا على إرساء والحفاظ على ثقة الجمھور في العملیة الانتخابیة، وأھم

  ١:المبادئ ھي
 .القاء نظرة شمولیة على التكنولوجیا الحدیثة .١
 .دراسة أثر ادخال وسائل التكنولوجیا الحدیثة .٢
   . التكنولوجیا الحدیثةإدخال الحفاظ على الشفافیة وضمان السلوك الأخلاقي عند .٣
 .التدبر في المسائل الأمنیة المتعلقة بالتكنولوجیا الحدیثة .٤
 .اختبار دقة النتائج التي تعززھا عملیة استخدام التكنولوجیا .٥
 .دراسة فعالیة تكلفة التكنولوجیا .٦
 تقییم الاستدامة والشمولیة والخصوصیة .٧
 .الأنظمة الانتخابیةتقییم مرونة التكنولوجیا للتأقلم مع القانون و .٨
 .التدبر في الخدمة المقدمة للمستخدمین وثقتھم في التكنولوجیا .٩

ب اطا 

   ات ا ل ان

    التصویت لیس إمتیازا تمنحھ الدولة للمواطنین، بل ھو حق غیر قابل للتحویل، غیر 
المجتمعات تضع حدوداً لحق انھ وعلى غرار كل الحقوق لیس حقاً مطلقاً ، إذ أن كل 

الذین یحق لھم التصویت على ) وفقاً للمعاییر الدولیة(التصویت، ویحدد كل مجتمع 
 إذ أن حق جمیع ٢. أساس المواطنة والسن والاقامة إلى غیرھا من المعاییر المقبولة

المواطنین في المشاركة في شؤون الحكم ھو حجر الزاویة في العملیة الدیمقراطیة، 
 المشاركة الأكثر جوھریة ھي حق الاقتراع في انتخابات حرة وعادلة، ووجود سجل ولعل

ویمكن ببساطة . للناخبین كامل وشامل ھو في اساس ممارسة حق الاقتراع الدیمقراطي
قائمة الأشخاص الذین تم تسجیلھم بصفتھم مؤھلین : ( ٣تعریف سجل الناخبین على أنھ 

قاعدة بیانات تتألف من جداول تنظم فیھا : (، أو ھو)للاشتراك في الانتخابات كناخبین
الناخب  المعلومات الخاصة بالناخبین، وتستخدم من قبل موظفي مراكز الاقتراع لتحدید

 الناخبین المؤھلین الذین أسماءقائمة تحتوي على : (، أو أنھ )المؤھل ومكان تصویتھ
  ) .إجراؤھاسیصوتون في الانتخابات المقرر 

قوائم أو جداول تضم بیانات الأشخاص : (القول أن سجل الناخبین ھو    ویمكننا 
 التصویت في الانتخابات والاستفتاءات وذلك بما یضمن المشاركة أوالمؤھلین للاقتراع 

  ). الكاملة والإسھام الحر والمنظم في الانتخابات

                                                           

  aceproject.org- ace-ar-topice-vrشبكة المعرفة الإنتخابیة     ١ 
تیرك مرلو ، بناء الثقة في عملیة تسجیل الناخبین ، دلیل المعھد الدیمقراطیة  ریتشاردل كلاین وبا ٢

 . ٧، ص ٢٠٠١، ٢ في المراقبة ، بیروت ، طNDIالوطني للشؤون الدولیة 
 ٢٣-٢١ ،ص٢٠١٢ولید الزبیدي، استراتیجیات تسجیل الناخبین ، منتدى المعارف ، بیروت . د ٣
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ین على قائمة  وقید بیانات الناخبإدخالعملیة : (    أما عملیة تحدیث سجل الناخبین فھي
  ). الناخبین المسجلین او السجل الانتخابي

    وعلى العموم فإن سجل الناخبین یضم أسماء الأشخاص المؤھلین للتصویت، بل انھ 
 الناخبین وجنسھم وتواریخ میلادھم أسماء إلىقد یحتوي على معلومات أخرى إضافة 

اتھم، ویضم سجل الناخبین في وعناوینھم ومراكز الاقتراع التي ینتسبون لھا وأرقام ھوی
بعض الحالات صور الناخبین وحتى بصمات أصابعھم، وقد یحتوي على معلومات حول 

، ١ غیرھا من المعلومات إلى كانوا یتمتعون بالأھلیة ثم فقدوھا لأي سبب كان أشخاص
لكن عموماً فان الھدف الرئیس لسجل الناخبین ھو التحقق من أھلیة الأشخاص للإدلاء 

اتھم في الانتخابات مما یستتبع حمایة أحد أھم الحقوق التي یتمتع بھا المواطن الا بأصو
وھو حق الاقتراع والانتخاب، ولا بد في كل الأحوال أن یتسم بالدقة والوضوح 

  . انتخابات نزیھة وشفافة إلىوالمصداقیة وصولاً 
بتكارات التكنولوجیة     ھذا السجل یمكن تطویره وإدامتھ بنجاح عن طریق الاستعانة بالا

الحدیثة التي تتیح إمكانیة تحدید ھویات الناخبین بدقة اكبر، وتتیح إدارة قواعد البیانات 
الخاصة بالأفراد المؤھلین للتصویت، إذ أن عملیة تسجیل الناخبین تتضمن بعض 
 الأنشطة التي یمكن الاستفادة من استخدام التكنولوجیا الحدیثة في انجازھا، منھا على
سبیل المثال تسجیل وتخزین الأسماء والمعلومات التعریفیة الأخرى كالعنوان والمواطنة 

 طباعة القوائم باعتماد معاییر مختلفة، ومتابعة إلى بالإضافةالخ، ھذا .. والسن والجنس
 تداول البیانات مع أجھزة حكومیة أوالتغییرات التي تطرأ على البیانات بمرور الوقت 

  ٢.أخرى
ث أن الكثیر من عمل إدارة الانتخابات یتضمن جمع وتخزین وتوثیق وتحدیث     وحی

 الانتخابات في مختلف دول العالم مسئولوالبیانات الخاصة بھویة الناخبین، فقد بدا 
 مسئولي تمكن أنھابحوسبة العدید من ھذه المھام، ومن ممیزات ھذه الحوسبة 

ت وبشكل آمن، كما تمكنھا من معالجة الانتخابات من تخزین كمیات كبیرة من البیانا
 الكومبیوتر أجھزة أنوقد ثبت لمؤسسات الانتخابات . واستخراج البیانات بطرق عدة

 فاعلیة واقل كلفة من خلال تسریع عملیة أكثرتجعل بعض أوجھ عملیة التسجیل 
  . سھولة معالجة قوائم الناخبین إلى إضافةالتسجیل 

  ٣: مفیدة بشكل خاص في المھام الآتیةالانتخابات مجال     ویمكن القول أن الحوسبة في
  التسجیل الأولي لبیانات الناخبین  .١
مطابقة الھویة الشخصیة للناخب بما في ذلك رقم التسجیل مع قاعدة بیانات  .٢

 .التسجیل

                                                           

 ١٠جع السابق، ص ریتشاردل كلاین وباتریك مرلو، المر ١
شبكة المعرفة الانتخابیة على موقعھا  ٣٦، كلاین وباتریك مرلو، المرجع السابق، ص. ریتشاردل   ٢

 aceproject.org- ace-ar-topice-vrالالكتروني 
  شبكة المعرفة الانتخابیة على ٣٨-٣٦كلاین وباتریك مرلو ، المرجع السابق، ص. ریتشاردل   ٣

 aceproject.org- ace-ar-topice-vrموقعھا الالكتروني 
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تحدیث القائمة الدائمة بما في ذلك توزیع نسخة من البیانات الحالیة في الملف  .٣
 .على الناخبین

  .خ من القوائم الأولیة للناخبینطباعة نس .٤
حفظ السجلات الخاصة بجرد المواد في مكاتب التسجیل المحلیة والمقرات  .٥

  .الرئیسیة
  .إدخال البیانات من اجل مراجعة قوائم الناخبین الأولیة .٦
 طباعة نسخ من قائمة الناخبین النھائیة .٧
 .إعداد و حفظ سجل عام للناخبین .٨
 تحدید التسجیلات المزدوجة .٩

 خاصة بتسجیل الناخبین حسب المنطقة الجغرافیة والجنس إحصائیات رإصدا .١٠
 .الخ... والسن

  . على سجل الناخبینتطرأ تغییرات أيمتابعة  .١١
         كما ویمكن الإشارة إلى أن أھم مظاھر استخدام التكنولوجیا في تسجیل الناخبین 

اولھما في ن والتي سنت،.والتسجیل غیر المباشر تتمثل في التسجیل الالكتروني المباشر
  :الآتي 

 ١: التسجیل الالكتروني المباشر-أولا
    یقوم التسجیل المباشر على إعداد سجل الكتروني للناخبین في الزمان والمكان 

 الانتخابیین بموجب القانون والأحكام المسئولین إلىالبیانات  ذاتھما، حیث یقدم الناخب
یضطر الناخبون الى ملء استمارة تدرج لاحقاً  المرعیة، ووفق التسجیل الالكتروني لن

 تجمع وإنماموقع بعید،  في قاعدة البیانات من خلال مسح البیانات أو إدخالھا في
 إدارةأو أن تقوم . بیاناتھم مباشرة عند مركز التسجیل بواسطة معدات الكترونیة
ا كانت السجلات ولم. الانتخابات بتحمیل مواد تسجیل الناخبین على موقعھا الالكتروني

غالب الأحیان غیر موضوعة بتصرف العامة، فإن الناخبین الأفراد لن  الالكترونیة في
سجلت البیانات بطریقة مناسبة، ومن ھنا كان من   كانت المعدات قدإذایعرفوا ما 

 عن البیانات التي أدلى بھا، بإثبات  التسجیل المباشر كل ناخبأنظمةالضروري أن تزود 
 الإیصال من أخر  أي نوعأو شكل ورقة مطبوعة عن سجل الناخب الإثباتذا وقد یتخذ ھ

 مشاركتھم في عملیة التسجیل، إثبات الشھادة، وبالتالي یكتسب الناخبون قدرة على أو
 البیانات أویعود علیھم بالفائدة عند التقدم بطلب تصحیح الأخطاء التي یكتشفونھا  مما

 تجربة الانتخابات النیجیریة إلى الإشارةھذا المجال ویمكن في  . عنھاالإغفالالتي تم 
المستقلة ھناك في استعدادھا لسلسلة الانتخابات  حیث عملت لجنة الانتخابات الوطنیة

مباشرة في تسجیل الناخبین،   التقاط البیاناتأجھزة أن تستخدم ٢٠٠٧المقررة لعام 
المعلومات  ترونیا ومن ثم نقلحیث یتم تسجیل البیانات الخاصة بالناخبین وتخزینھا الك

  .الى قاعدة بیانات الكترونیة مركزیة

                                                           

  ٤٦-٣٨  ینظر فلادمیر براین وباتیرك میرلو ، المرجع السابق ، ص  ١
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  :التسجیل غیر المباشر: ثانیا
    یفترض التسجیل غیر المباشر لبیانات تسجیل الناخبین جمع ھذه البیانات عن طریق 

ثم معالجتھا وتسجیلھا الكترونیا ضمن قواعد البیانات الخاصة  وسائل غیر الكترونیة
 أنظمةاستمارات ورقیة، وبعدھا تدرج ضمن  ناخبین، فتجمع البیانات أولاً فيبلوائح ال

 اندونیسیا أن إلىالإشارة ھنا  وتجدر.  عن طریق المسحوإما بطریقة یدویة إماالحاسوب 
قد   وانتخاباتھا التشریعیة الثانیة٢٠٠٤عند تنظیم انتخاباتھا الرئاسیة الأولى عام 

ى آلات المسح المجھزة بتقنیة التعرف الضوئي على اعتمدت في تسجیل الناخبین عل
اعتماد مراقبة المنظمات غیر الحكومیة لتحقیق تلك العملیات الالكترونیة  الحروف، مع

  في تسجیل الناخبین

 اطب اث

روت اوا  

    لا یقتصر استعمال التكنولوجیات الالكترونیة على مجرد استبدال صنادیق الاقتراع 
 الالكترونیة، فلا یخفى على أحد أن إدارة الانتخابات بالأجھزةالتقلیدیة   الاقتراعأوراقو

تختلف اختلافا جذریاً عن الانتخاب ببطاقات الاقتراع  القائمة على التصویت الالكتروني
الانتخابیة بكافة جوانبھا الحساسة تنظیماً  الورقیة، ذلك أنھا تتطلب إعادة تنظیم الإدارة

  ١. فعلیاً
 استخدام الإدارة الانتخابیة لمجموعة إلى    ویمكن القول أن التصویت الالكتروني یشیر 

للاقتراع في الانتخابات والاستفتاءات سواء تم ذلك الاقتراع بشكل  الوسائل الالكترونیة
موجودة في مراكز الاقتراع أو كان ذلك الاقتراع عن  مباشر من خلال وسائل الكترونیة

الوسائل الالكترونیة في عملیة عد  لانترنت، وقد یكون ذلك شاملاً استخدامبُعد عبر ا
   .الأصوات واحتساب النتائج

ن أنظمة الاقتراع الالكتروني ینبغي أن تكون مصممة وتعمل لضمان موثوقیة     كما وإ
وبشكل أدق ضمان تنفیذ المبادئ المطلوبة للاستفتاءات  وأمن عملیة الاقتراع،

التصویت وسریتھ وعدم تحریف النیة   ضمان حریةإلىالدیمقراطیة وصولاً والانتخابات 
سریاً موثوقاً وأمیناً  المقصودة منھ، وإجمالاً ینبغي أن یكون الاقتراع الالكتروني حراً

ولھذا  ٢.كأنظمة الاقتراع التقلیدیة التي لیس لھا علاقة باستخدام تلك الوسائل الالكترونیة
  ٣:قتراع الالكتروني بالاعتبار الحد الأدنى من المتطلبات الآتیةینبغي أن یأخذ نظام الا

 .التأكد من أن الأشخاص المسجلین ھم فقط الذین یحق لھم التصویت .١
التأكد من كون الأصوات التي أدلى بھا قد جرى عدھا وان كل صوت قد تم  .٢

 .احتسابھ لمرة واحدة فقط

                                                           

  ٥٩  ینظر فلادمیر براین وباتیرك میرلو ، المرجع السابق ، ص  ١
  ٢٣٩- ٢٤٢ عبدالحمید بسیوني ، المرجع السابق ، ص ٢
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 .غیر إكراهضمان حق الناخب في التعبیر عن رأیھ بشكل حر من  .٣
 ضمان سریة التصویت في جمیع مراحل عملیة الاقتراع .٤
 اكبر عدد من الناخبین قدر الإمكان، خصوصاً إلىضمان إمكانیة الوصول  .٥

  .الأشخاص ذوي الاحتیاجات الخاصة 
 .زیادة ثقة الناخبین بشفافیة المعلومات حول عمل المنظومة ككل .٦

ي أن یُتخذ في حذر بالغ وبمشاركة واسعة     إن قرار اعتماد التصویت الالكتروني ینبغ
ضوء عدد من العوامل الحساسة حرصاً على احترام حقوق  من جمیع الأطراف وعلى

 لم تكن ھناك ثقة من الجمھور في فإذا الناخبین والمرشحین السیاسیین ومصالحھم
  -ة وفعالیتھا الانتخابی الإدارة وبالتحدید فیما یتعلق بحیادیة -العملیة الانتخابیة ابتداءً 

 فإن من شأن المباشرة بتطبیق التصویت الالكتروني أن یتسبب بإثارة شكوك الجمھور
حیث أنھ من الضروري أن یضمن استخدام . وتقلیص مستوى ثقتھم بالانتخابات

التصویت ثقة المواطنین بالعملیة الانتخابیة، وضمان  التكنولوجیات الالكترونیة في
من خلال اعتماد الشفافیة بنشر  م أجھزة التصویت الالكتروني التقني باستخداإلمامھم

 اعتمادوھنا یمكن القول أن قرار . الوعي على نطاق واسع بخصوص ھذه التقنیة
التصویت الالكتروني كلما كان متسرعاً وغیر مستند الى حاجة ملحة وواضحة وشرعیة 

  ١.ابیةفلابد أن یؤدي إلى تدھور الثقة في مصداقیة العملیة الانتخ
 :  القانوني للتصویت الإلكترونيالإطار

    لعل إحدى أھم التحدیات التي تواجھ القرار باعتماد التصویت الالكتروني ھو الإطار 
العملیة المعقدة تكنولوجیاً ، إذ أن القانون المنظم لھذا الأمر ینبغي ه القانوني المنظم لھذ

انتخابات نزیھة وشفافة لا تشوبھا أن یحافظ على حمایة المعاییر المعتمد لإنجاح 
 القول أن إلىوھذا یدعو  خروقات من شأنھا المساس بأصل العملیة الانتخابیة ونزاھتھا

ھذا   یحیط بكل المشاكل المتوقعة عند استخدامأنالقانون المنظم لھذه المسائل ینبغي 
 . الكفیلة لھاالنوع من التكنولوجیا الانتخابیة، وأن یضع بعد ذلك الحلول والمعالجات

    غیر أن ذلك لا یعني أن القانون الانتخابي ھو المصدر الوحید لتنظیم التصویت 
 قانون إعداد خلال عملیة أخرىتدعو إلى مراجعة قوانین  الإلكتروني ، إذ أن الحاجة

 بأنظمة بتكنولوجیا المعلومات سواء أكانت متعلقة المتعلقةالانتخابات، ومنھا التشریعات 
 تلك المتعلقة بالتوقیعات الالكترونیة أو بحمایة أوإصدار شھادات الجودة الرقمیة سلطات 

 إضافة إلى مراجعة القوانین. البیانات والمحافظة علیھا وغیرھا من المسائل التقنیة
والتعلیمات المتعلقة بالعقود الحكومیة كونھا جزءاً لا یتجزأ من عملیة شراء 

نتھا، وكذلك لابد من مراجعة القانون الجزائي والإداري وصیا التكنولوجیات الالكترونیة
على عدم وجود تضارب في تلك القوانین مع  في الدولة، وفي كل الأحوال ینبغي الحرص
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للتصویت الالكتروني ینبغي أن   القانونيالإطاروعلى العموم فان . القانون الانتخابي
الحفاظ على   والتي من أھمھایراعي كیفیة معالجة الأنظمة والقوانین لبعض القضایا

سریة التصویت والشفافیة وأمن المعلومات وحمایة السجلات الالكترونیة وضمان 
  .١الشامل والمتساوي الاقتراع
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 المبحث الثاني

   الماسة بالبيانات الالكترونية للانتخاباتالأفعالتجريم 

 وأنواعھاونیة للانتخابات     بعد أن تعرفنا في المبحث الأول على ماھیة البیانات الالكتر
 الحمایة القانونیة اللازمة علیھا كان لابد على إضفاءوجوب  ومدلولاتھا وانطلاقا من

حمایة الثقة العامة بھا سواء من   الماسة بھا وبالتاليالأفعالالمشرع أن یجرم 
 السیاسیة أو المؤسسات المعنیة بھذه البیانات أو الناخبین أو المرشحین أو الكیانات

 ولھذا ارتأینا دراسة الموضوع في ھذا المبحث والذي سنقسمھ إلى ثلاثة. عموم المجتمع
مطالب، نتناول في أولھا الحمایة المعلوماتیة للبیانات الالكترونیة للانتخابات بینما نبحث 

القانونیة للجرائم الماسة بالبیانات الالكترونیة للانتخابات، ونخصص  في الثاني الطبیعة
  .بالبیانات الالكترونیة للانتخابات لبحث صور من الجرائم الماسةالثالث 

 اطب اول

  ا او ت ارو ت

    الجریمة المعلوماتیة جریمة مستحدثة بسبب تزاید الاعتماد على التقنیات الحدیثة 
من خلال أنظمة معلوماتیة وشبكات الاتصال الحدیثة، وذلك  ممثلة في الحاسب الآلي

 إعداد فریق كبیر من إلىالمعلومات، وصولاً  متعددة، وكذلك ارتفاع معدل استعمال تقنیة
المعلومات الجانب الذي یتعلق  والقضیة المھمة في نطاق ثورة. المستخدمین الأكفاء 

ظل ثورة   التقنیات الحدیثة فياستعمالبالقانون الجزائي، فمن أجل ضمان ازدھار 
المعلومات التي یعیشھا العالم الیوم، كان لابد من توفیر الحمایة الجزائیة لأدواتھا وتوفر 

القانونیة التي تنظم استغلالھا وتعاقب على التجاوزات علیھا وعلى أدواتھا  القواعد
ولأجل التعرف على ذلك لابد من أن نعرف الجریمة المعلوماتیة ومن ثم نتكلم في 

  . للانتخابات الالكترونیةائیة للبیانات مبررات الحمایة الجز
 : تعریف الجریمة المعلوماتیة -أولاً 

    على الرغم من عدم اتفاق الفقھ على تسمیة الجرائم التي تمس البیانات سواء كانت 
بغش (الارتكاب الجریمة أو كانت محلاً للاعتداء حیث سماھا البعض  أداةتلك البیانات 

 إلىوذھب البعض الآخر ) بجرائم المعلوماتیة(الآخر   البعض، بینما سماھا)المعلومات
التسمیة فإنھ یمكننا تعریف الجرائم  ، ومھما كانت١)جرائم المعلومات(تسمیتھا بـ 

كل : (بأنھا المعلوماتیة أو بالتحدید الجرائم الماسة بالبیانات الالكترونیة للانتخابات
 أو على البرامج اعتداءبیاً یترتب علیھ تصرف جرمھ القانون سواء أكان إیجابیاً أم سل

 بحسن الإخلالالمعلومات أو البیانات المتعلقة بالعملیة الانتخابیة اعتداءاً من شأنھ 
  ) .إجرامیة ویفرض لھ القانون جزاءاً جنائیاً  سیرھا ونزاھتھا صادراً عن إرادة
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 :بات  الحمایة الجزائیة للبیانات الالكترونیة للانتخامبررات -ثانیاً 
 بدعامة أو لكیان المجتمع أولیة بركیزة أساسیة إخلال - بصورة عامة -    الجریمة 

 الخطر، وان الركیزة الأولیة لابد أوكونھا سلوك یصیب بالضرر معززة لھذه الركیزة، 
من شانھ الإخلال بھا إن بصورة مباشرة أو غیر   یمتد العقاب لكل سلوكأنلصیانتھا من 

شانھا الأضرار بالمصالح  ره یتطلب تجریم صور السلوك التي منوھذا بدو. مباشرة
تتحدد  أساسھالعامة والخاصة بغض النظر عن مدى جسامة ھذا الإضرار والذي على 

   . ١المسؤولیة والجزاء 
وحیث أن المصلحة المعتبرة محل الحمایة القانونیة للبیانات الانتخابیة تتجسد في     

ة الانتخابیة والتي تتمثل باحترام والدفاع عن حق الشعب العملی سلامة وصحة ونزاھة
 الحرة في اختیار حكامھ وممثلیھ إرادتھ في ممارسة دوره السیاسي والتعبیر عن

شمل منھا ألا وھي  أأخرىومشاركتھ من خلالھم، فإن ھذه المصلحة تحقق مصلحة 
 لة التداولمصلحة الاستقرار السیاسي والاجتماعي وتلاحم الحكومة والشعب بوسی

السلمي للسلطة والمشاركة في صنع القرار السیاسي والأمن السیاسي والاجتماعي 
وبما أن  ٢.من الشعور برضاء المجتمع نحو حكامھ وممثلیھ والاقتصادي الحاصل

عموماً ھي الحفاظ على صحتھا ونزاھتھا، فلا یھم  المصلحة محل الحمایة في الانتخابات
على فرد بعینھ مباشرة، أم على  ك المخل بھذه المصلحة واقعبعد ذلك ما إذا كان السلو

الإخلال بھا  جماعة، لأن تلك المصلحة ھي مصلحة جماعیة في أولھا ومآلھا، ولأن
 یصیب المجتمع بأسره في أحد أھم الممارسات، ألا وھي الممارسة السیاسیة الدیمقراطیة

 حتى وان مست شخص فالمجتمع یتضرر من الجریمة بشكل مباشر أو غیر مباشر
  .المرشح بشكل مباشر أوالناخب 

    إن الاعتداء على البیانات الالكترونیة للانتخابات یرتبط ارتباطاً مباشراً بالحدیث عن 
 الالكتروني، ذلك أن ھذه الجرائم قد تقع أوالمعلوماتیة أو جرائم الحاسب الآلي  الجرائم

ى كیانھ المعنوي متمثلة بالبرامج الآلي وقد تقع عل على الكیان المادي للحاسب
الشطر الثاني من تلك الجرائم  والمعلومات والبیانات الالكترونیة، وما یعنینا ھنا ھو

  .جزائیة فاعلة كونھا تتعلق في بحثنا ھذا بالبیانات الانتخابیة التي ینبغي أن تحاط بحمایة
 نظام حمایة معلوماتي وجزائي في آن إیجاد    مما تقدم أعلاه جاءت أھمیة العمل على 

والفاعلیة في التعامل مع البیانات الالكترونیة لأي انتخابات، ویحفز  واحد، یحقق الثقة
السیاسیة للتعامل مع ھذه البیانات بصفتھا  جمھور الناخبین والمرشحین والكیانات

ن الملاحقة كان لابد م الالكترونیة دون خوف أو تردد، وحتى یُقضى على تردد ھؤلاء
أنھ  الجزائیة لكل من یعتدي على تلك البیانات أیاً كان شكل ھذا الاعتداء او صورتھ طالما

  .یشكل جریمة یعاقب علیھ القانون

                                                           

ة، دار عمر فخري عبد الرزاق، تجریم التعسف في استعمال الحق بوصفھ سبباً من أسباب الإباح. د  ١
 ٨٩، ص٢٠١٠الثقافة، عمان، 

محمد علي عبد الرضا عفوك، الجرائم الماسة بنزاھة الانتخابات، اطروحة دكتوراه، كلیة القانون   ٢
  .٢٧،ص٢٠٠٧جامعة بغداد، 
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 تأمین، ویجب أن یكون ھذا التأمین على مستوى إلى     إن البیانات الانتخابیة بحاجة 
 إلىتخابات من شكلھا التقلیدي والتكنولوجي الذي سیساھم في تحول الان التقدم العلمي

الحمایة في حقیقة الأمر لھا ھدفان احدھما وقائي یمنع  ممارسة تقنیة وتكنولوجیة، وھذه
و تغییرھا والآخر تحدده مصلحة  أإمكانیة التعدي على البیانات والمعلومات الانتخابیة

  . كافةحمایة الثقة في البیانات الانتخابیة من قبل أطراف العملیة الانتخابیة

ب اطا 

  اط او رام ا ت ارو ت

    سبق وأن بیّنا أن الجرائم المعلوماتیة عموماً والجرائم الماسة بالبیانات الالكترونیة 
للانتخابات خصوصا ھي من الجرائم المستحدثة التي ظھرت نتیجة التطور الھائل في 

 یكتنفھ صعوبات الإجرامغیر أن تحدید ھذا النمط من  ، نیة المعلوماتیة العالمیةمجال التق
إبتداءاً أننا بصدد ظاھرة إجرامیة ذات  إذ یجب أن نعترف. ترجع إلى الطبیعة الخاصة بھ

ارتكاب الجریمة  طبیعة خاصة تتعلق بالقانون الجزائي المعلوماتي، ففي معظم حالات
 إضافةكما وإن تحدید ھذه الطبیعة تستلزم . لكترونیة للبیاناتندخل في مجال المعالجة الا

 مع مفردات جدیدة مثل أیضامجال معالجة الكلمات أو معالجة النصوص، والتعامل 
ولھذا فإننا نجد أن القانون الجزائي یقف عاجزاً في بعض الأحیان  البرامج والبیانات،

لتطور السریع المتلاحق في حقل عن مواجھة ھذا التطور المعلوماتي لعجز نصوصھ ول
وبالرغم من أن قانون العقوبات ھو المرجع في تحدید الجرائم والعقوبات  ١.المعلوماتیة

إلى معالجة  المقررة لھا، ألا إنھ وفي حالات معینة یضطر المشرع الجزائي اللجوء
ھا قانونیة خاصة لجرائم ذات طبیعة خاصة، إن من حیث مساسھا بمصالح لم ترد حمایت

 وردت بصفة العموم وان تخصیصھا لا بد وان یعالج بقانون أنھا أوالقانون الجزائي،  في
. الفردیة لھذه المصالح وكذلك جوانب التجریم والعقاب المقررة لھا خاص ینظم الجوانب

حیث مساسھا بالبنیة الاجتماعیة، الأمر الذي   ھذه المصالح منأھمیةأو من حیث 
عن وضوح رؤیة المشرع  التأویلات الفقھیة والقضائیة، فضلاًیستدعي عدم التوسع في 

المصلحة  لتجریمھ ھذا السلوك أو ذاك وربطھا بالعقوبات المقررة لھا بالاستناد إلى تقییم
 وحیث أن الجرائم ٢التي یراد حمایتھا من خلال النظر إلى تأثیرھا على الكیان الاجتماعي 

والمعلوماتیة،   الثورة التقنیةأوجدتھاثة التي محل البحث قد تأثرت بالوسائل المستحد
   :فان ھذا یرتب انفرادھا بصفات خاصة تتناول أھمھا في الآتي 

  : مساسھا بنزاھة العملیة الانتخابیة -أولاً 
 أي المصلحة -    سبق وأن بینا بأن المحل القانوني للجرائم الماسة بالبیانات الانتخابیة 

 تتجسد في سلامة وصحة ونزاھة العملیة الانتخابیة، -نونیة القا المعتبرة محل الحمایة
الشعب في ممارسة دوره السیاسي  وھذه تتمثل بدورھا باحترام والدفاع عن حق

                                                           

ھدى حامد قشقوش، جرائم الحاسب الالكتروني في التشریع المقارن، دار النھضة العربیة، . د  ١
  .٥ ، ص١٩٩٢القاھرة، 

 ٥٥- ٥٤ محمد علي عبدالرضا ، المرجع السابق ، ص  ٢
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شؤون الحكم  إدارة ومشاركتھ في وممثلیھ الحرة في اختیار حكامھ إرادتھوالتعبیر عن 
 وھي مصلحة لاإ اشمل منھا أخرىمن خلالھم، وان ھذه المصلحة تحقق مصلحة 

السیاسي والاجتماعي وتلاحم الحكومة والشعب بوسیلة التداول السلمي  الاستقرار
السیاسي والأمن السیاسي والاقتصادي والاجتماعي  للسلطة والمشاركة في صنع القرار

 مساس أيوممثلیھ، وبالتالي فان  الحاصل من الشعور برضاء المجتمع نحو حكامھ
ككل سواء أكان   شأنھ الإخلال بصحة ونزاھة العملیة الانتخابیةبالبیانات الانتخابیة من

  على جماعة، لأن تلك المصلحة ھيأمالسلوك المخل بھذه المصلحة واقع على فرد بعینھ 
 أھم ومالھا، ذلك أن الإخلال بھا یصیب المجتمع بأسره في احد أولھامصلحة جماعیة في 

مقراطیة، فالمجتمع یتضرر من ھذه الجریمة وھي الممارسة السیاسیة الدی إلاالممارسات 
 المرشح بشكل أووان مست الجریمة شخص الناخب  بشكل مباشر أو غیر مباشر حتى

  .مباشر
  : من حیث الباعث على ارتكابھا -ثانیاً 

    القاعدة في القانون الجزائي أن الباعث لا یعد ركناً من أركان الجریمة بل ولا یعدل 
 جنحة، ألا إن الشارع یعول علیھ في تقدیر العقاب، أوا جنایة كونھ من وصف الجریمة

، وقد نصت ١التي تنطوي علیھا شخصیة المجرم  نظراً لكونھ یكشف عن قدر الخطورة
لا یعتد بالباعث (( بقولھا  العراقي من قانون العقوبات) ٣٨(على ذلك صراحة المادة 

الماسة   غیر أن الأمر في الجرائم)) .على الجریمة ما لم ینص القانون على خلاف ذلك 
بالبیانات الالكترونیة للانتخابات حسب اعتقادنا یختلف عن القاعدة العامة في القانون 

من قانون العقوبات والتي ) ٢١(ذلك أن تحدید نوع الجریمة ھنا تحكمھ المادة  الجزائي،
 تقع أواسي السیاسیة ھي الجریمة التي ترتكب بباعث سی الجریمة: (( تنص على أنھ

، ....)) عدا ذلك تعتبر الجریمة عادیة على الحقوق السیاسیة العامة أو الفردیة وفیما
سیاسیة كونھا تقع  حیث یمكننا القول أن الجرائم الماسة بالبیانات الانتخابیة ذات طبیعة

 ممارسة العملیة أثناء مصلحة سیاسیة، ذلك أن ھذه الجرائم ترتكب أوعلى حق سیاسي 
ابیة ، فھي ترتكب بباعث سیاسي لا أناني وتقع على حقوق سیاسیة لا مدنیة، الانتخ

   ٢.تكون جرائم مؤقتة ترتكب أثناء الانتخابات فإنھافضلاً عن ذلك 
   :وإثباتھا صعوبة اكتشافھا -ثالثاً 

    تعد الجرائم الماسة بالبیانات الالكترونیة للانتخابات من الجرائم التي یصعب 
 أدلةعزى ذلك إلى أنھا لا تترك أثراً خارجیاً، وأن الجاني یستطیع تدمیر اكتشافھا، ویُ

فھي لیست كالجرائم العادیة   بسرعة فائقة قد لا تتعدى عدداً من الثوان ي،الإدانة
ما ترتكب   غالباًأنھاوما یزید من صعوبة اكتشافھا . التقلیدیة التي تترك آثاراً خارجیة
ه الجرائم غالبا ما یدخلون إلى شبكات بعیدة عنھم عن بعد، ذلك أن الجناة في ھذ
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 إلى قلة خبرة السلطات التحقیقة بل وفي الغالب انعدام تلك إضافةخلالھا،  ویھاجمون من
  .الجرائم الخبرة لدى القائمین بالبحث عن

 إن إثباتھا    وإذا كانت ھذه الجرائم تتمیز بصعوبة اكتشافھا، فإنھا تتمیز أیضا بصعوبة 
السابقة ذاتھا من حیث كونھا لا تترك آثاراً خارجیة یمكن التعامل  وللأسبابتشافھا تم اك

  .١بسرعة مذھلة  الجاني في تدمیر الأدلةوإمكانیةمعھا، 
    أنھا جرائم تقنیة -رابعاً 

    فھي تعد كذلك إن من حیث محلھا أو أشخاص مرتكبیھا، فھي ترد على المعلومات 
 أوبالعملیة الانتخابیة، إضافة إلى أن الجناة فیھا  ترونیة الخاصةوالبیانات والبرامج الإلك

معالجة المعلومات وممن یمتلكون  مرتكبیھا لا بد وأن یكونوا من المتخصصین في مجال
ودرایة في  مھارة ومعرفة فنیة في مجال أنظمة الحاسوب، أو على الأقل لھم خبرة

  .التعامل بھا وحل رموزھا
  : لمي  بعدھا العا-خامساً 

 لا تعترف بالحدود بین الدول - بصفة عامة -یمكن القول أن الجرائم المعلوماتیة     
شبكة الاتصالات عن بُعد ذات نطاق عالمي لا تتقید بحدود دولة،  فاذا كانت. والقارات

واذا  .التي تقع علیھا او تقع بسببھا بعالمیتھا فانھ یتصور تبعا لذلك أن تتمیز الجرائم
 الجرائم قد اكتسبت طابعا دولیا، الا ان ھذا لا یعني اعتبارھا من قبل الجرائم كانت ھذه

تنظم في القانون الجنائي الدولي، وإنما ینبغي أن یتم تنظیمھا وفق القوانین  الدولیة التي
المبدأ الاختصاص العیني في سریان قانون العقوبات حمایة  العقابیة الوطنیة وذلك إعمالا

  ٢.لمصالحھا الأساسیةلكیان الدولة و

 اطب اث

  ور ن ارام ا ت ارو ت

    سبق الذكر أن الجرائم المعلوماتیة ھي جرائم مستحدثة ظھرت نتیجة التقدم العلمي 
وحقیقة الأمر أن علاج المشرع لھذه الجرائم المستحدثة ومنھا تلك  .والتكنولوجي
دولة لأخرى ، فبعض الدول قد وضعت تشریعات  ات الانتخابیة یختلف منالماسة بالبیان

تعدیل تشریعاتھا العقابیة حتى  خاصة لمعالجتھا ومواجھتھا، ومنھا من اقدمت على
تستحدث  تستوعب تلك الجرائم، والبعض الآخر من الدول لم تعدل تشریعاتھا ولم

 الدول في معالجة الموضوع ھووفي مجال بحثنا فان اختلاف ٣. تشریعات على الإطلاق
بسبب اتجاھھا في الأخذ بتطبیق التكنولوجیا في الانتخابات من عدمھا، وبالرغم من أن 

                                                           

 ، محمود احمد عبابنة، جرائم الحاسوب ١٦٦ ، ١٦٥د محمد حمد الھیتي، المرجع السابق، ص  ١
  .٣٨ ،٣٧، ص٢٠٠٥وابعادھا الدولیة، دار الثقافة للنشر والتوزیع، عمان 

انونیة عبدالفتاح بیومي حجازي، الاثبات الجنائي في جرائم الكومبیوتر والانترنت، دار الكتب الق. د  ٢
  .٦٣ ، ٦٢ص  ، ٢٠٠٧ودار شنات للنشر والبرمجیات، مصر، 

د خالد محمد كدفور ، جرائم الكومبیوتر والانترنت والتجارة الالكترونیة، دار الغریر للطباعة   ٣
 ٢١١، بلا سنة نشر، ص٢والنشر، دبي، ط



 

 

 - ١٧٢٠ - 

 أورد الماسة بالبیانات الالكترونیة للانتخابات، فانھ قد الأفعاللم یعالج  المشرع العراقي
والأقضیة الجزائیة في قانون انتخاب مجالس المحافظات  من جانب أخر بعض النصوص

السابع منھ، والذي یسري أیضاً على   وذلك في الفصل٢٠٠٨لسنة ) ٣٦(والنواحي رقم 
قانون الانتخابات  من قانون تعدیل) ٥( من المادة أولاانتخاب مجلس النواب استنادا للبند 

 ، وسنحاول في ھذا المطلب تناول بعض الجرائم التي من شأنھا٢٠٠٩لسنة ) ٢٩(رقم 
   .ات الانتخابیةالمساس بالبیان

 التزویر في البیانات الانتخابیة: اولا
 المعدل إلى ١٩٦٩لسنة ) ١١١(من قانون العقوبات رقم ) ٢٨٤(    أشارت المادة 

التزویر ھو تغییر الحقیقة بقصد الغش في سند أو وثیقة او اي : "بقولھا تعریف التزویر
لقانون، تغییرا من شأنھ احداث والمعنویة التي بینھا ا محرر أخر باحدى الطرق المادیة

والعلة في تجریم التزویر في   .“ضرر بالمصلحة العامة أو بشخص من الأشخاص
المحررات  المحررات ترجع إلى رغبة المشرع في حمایة الثقة التي تنبعث من ھذه

بوصفھا وسیلة التعبیر عما تتضمنھ من بیانات، لتصبح في نظر المجتمع معبرة عن 
  ١ المواطنون على التعامل فیھا بثقة واطمئنان فیقدم الحقیقة

ما فیما یتعلق بالبیانات الالكترونیة للانتخابات فیمكننا القول بأن التزویر فیھا عبارة     أ
عن تغییر الحقیقة في البیانات أو المعلومات الانتخابیة المعالجة الكترونیاً تغییراً من 

یة الانتخابیة، ولایھم بعد ذلك أن یطال ونزاھة العمل بصحة وسلامة شأنھ احداث ضرر
ذاكرة الآلة أو المدخلة في  ھذا التغییر المعلومات او البیانات المخزنة الكترونیاً في

طابعة  البرنامج او تلك التي أصبح لھا كیان مادي ملموس قد یكون ورقة مطبوعة من
مكننا تصور الحاسب الآلي او تنسخ على قرص مدمج او اي مستند آخر، وبالتالي ی

وقوع التزویر في النطاق المعلوماتي للبیانات الانتخابیة عن طریق تغییر الحقیقة على 
مخرجات الآلة او الحاسب الآلي شرط حصول الضرر  الشرائط او المستندات التي تمثل

البیانات وبالتالي اھتزاز الثقة في ركن  والذي یتمثل في اھتزاز الثقة المفترضة في تلك
  .للسلطة نزاھة الانتخابات والتداول السلمي أركان الدولة ألا وھوأساس من 

  :  ومن أھم البیانات الإنتخابیة التي قد یطالھا التزویر ھي 
  : تزویر البیانات المتعلقة بسجل الناخبین -١

    إن الأھمیة الفائقة لسجل الناخبین كونھ مصدر المعلومات الأساس المعتمد في 
 من حیث توافر شروط الناخبین وحصر أسماءھم وتوزیع المناطق العملیة الانتخابیة

، واي )الانتخاب(الانتخابیة اضحت حقیقة مسلمة في الدیمقراطیة التمثیلیة ووسیلتھا 
تلاعب بھا أو تغییر الحقیقة فیھا من شأنھ الأضرار بمجمل العملیة الانتخابیة والطعن في 

 اضفاء الحمایة اللازمة لھا بتجریم الافعال وقد حاول المشرع العراقي. صحتھا ونزاھتھا
من قانون انتخابات ) ٣٨(الماسة بسجل الناخبین، حیث نجد ذلك واضحا في المادة 

                                                           

ي، دار الكتب القانونیة ودار د عبدالفتاح بیومي، النظام القانوني للحكومة الالكترونیة، الكتاب الثان  ١
 ١٧٥ص  ،٢٢٠٠٧شتات للنشر والبرمجیات، مصر، 
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 حیث ورد في البندین ٢٠٠٨لسنة ) ٣٦(مجالس المحافظات والاقضیة والنواحي رقم 
ھر وبغرامة ستة اش) ٦(یعاقب بالحبس مدة لا تقل عن : (( اولاً وثانیاً النصوص الآتیة

خمسمائة الف دینار كل ) ٥٠٠٠٠٠(مائة الف دینار ولا تزید على ) ١٠٠٠٠٠(لا تقل 
  ۔:من
تعمد ادراج اسم او اسماء او صفات مزیفة في جداول الناخبین او تعمد عدم ادراج : أولاً

  .اسم خلافا لأحكام ھذا القانون
 القانونیة المطلوبة وثبت توصل إلى ادراج اسمھ او اسم غیره دون توافر الشروط: ثانیا

  )) . انھ یعلم بذلك وكل من توصل إلى عدم ادراج اسم آخر او حذفھ 
    والھدف الذي ابتغاه المشرع واضح في النص أعلاه بعقاب اي نشاط من شانھ 
التلاعب بسجل الناخبین وباي صورة كانت وسواء تم ذلك باضافة وادراج اسماء أو عدم 

وھذه الجرائم من .  النشاط على اسم الجاني او اسم غیرهادراجھا سواء انصب ذلك
الجرائم العمدیة التي یلزم فیھا توافر القصد الجنائي، ویبدو ذلك واضحا من ایراد 

للدلالة على وجوب توافر عنصر العمد في الجریمة ) أولاً(المشرع لفظ العمد في البند 
 تدل على معناه، فتوصل الجاني وبصورھا كافة الواردة في عموم المادة، فالفاظ النص

  ١.لارتكاب الجریمة وعلمھ بھا وبكافة عناصرھا كافٍ لتوافر القصد الجنائي فیھ
  :جریمة الاقتراع بناءاً على القید القائم على الغش  -٢

    تقوم الجریمة وفقاً للحالة أعلاه بناءاً على الاستفادة من القید في سجل الناخبین 
فعملیة التصویت تعد من أھم وأدق المراحل . لى اسالیب غیر سلیمةوالذي یقوم أساساً ع

الانتخابیة وتامین وسلامة ھذه العملیة یتوقف علیھ سلامة العملیة الانتخابیة برمتھا، 
ولذا تحرص الدول كافة على احاطة ھذه العملیة بسیاج من الضمانات التي تؤمن سیرھا 

عقابیة علیھا حیث نجد ذلك واضحاً في البند ولھذا فإن المشرع یضفي حمایة . ونزاھتھا
آنفة الذكر من قانون انتخابات مجالس المحافظات والأقضیة ) ٣٨(من المادة ) ثالثا(

 أدلى بصوتھ في الانتخابات وھو یعلم أن اسمھ –ثالثاً : (( والنواحي التي تنص على أنھ 
انونیة المطلوبة في أدرج في سجل الناخبین خلافا للقانون أو أنھ فقد الشروط الق

  )).استعمال حقھ في الانتخابات
    ولغرض قیام الجریمة بھذه الصورة فانھ یلزم توافر اركانھا وتحقق القصد الجرمي 
الذي یتمثل بسوء النیة والذي ینصرف إلیھ علم الجاني الیقیني بعدم سلامة أو عدم 

لمھ بعدم سلامة أو مشروعیة إدراج إسمھ في سجل الناخبین ، أما إذا ثبت عدم ع
مشروعیة إدراج اسمھ في السجل كما لو حدث بناء على خطأ صادر عن الغیر او عن 
جھة الادارة ودون علم الناخب، فإن الجریمة تكون غیر قائمة وبالتالي عدم تحقق 
المسؤولیة لانعدام القصد الجرمي المتمثل بسوء النیة والذي یمثل قصداً جنائیاً خاصاً 

  ٢.  عنصري العلم والإرادة فضلاً عن سوء النیة یتطلب توافر

                                                           

عفیفي كامل عفیفي، الانتخابات النیابیة وضماناتھا الدستوریة والقانونیة، دار الجامعیین، . د  ١
  .١١١٥القاھرة، بلا سنة نشر، ص

   .١٩٥محمد علي عبدالرضا، المرجع السابق، ص  ٢
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  :التزویر في أوراق الاقتراع  -٣
    لا شك أن الھدف من ارتكاب الجریمة اعلاه ھو السعي إلى تغییر نتائج الانتخابات 

خلال التلاعب باوراق الاقتراع سواء أكان ذلك من خلال تغییر البیانات  وتزویرھا من
بھا او من خلال تغییر النتیجة النھائیة للعد في احتساب   مُدلىالموجودة في ورقة اقتراع

وبشكل یخالف بیانات الاقتراع او  التصویت لمرشحین أو كیانات دونما استحقاق
الانتخابات  من قانون) ٤٠(من المادة ) أولاً(ویبدو ذلك جلیا في نص البند . التصویت

راع او تغییر نتیجتھا بایة طریقة من سالف الذكر والذي أشار إلى التلاعب باوراق الاقت
  .الطرق 

  :إتلاف البیانات الانتخابیة : ثانیاً
    ویراد بھ تعییب البیانات الانتخابیة على نحو یفقدھا قیمتھا الكلیة او الجزئیة، ویكون 

بتلك البیانات سواء بإدخال معلومات مصطنعة او باتلاف المعلومات  ذلك بالتلاعب
نتائجھا أو تدمیرھا كلاً او جزءاً أو تشویھھا على   تعدیلھا أو تغییرالمخزنة بمحوھا أو

في نطاق البیانات الالكترونیة  وتأخذ جریمة الاتلاف. نحو یجعلھا غیر صالحة للاستعمال 
للأجھزة  للانتخابات اما صورة الاتلاف المادي وذلك بالاعتداء على المكونات المادیة

وھنا . إلخ.. ة او الشرائط الممغنطة أو الاقراص المدمجةالالكترونیة او الحواسیب الآلی
عقبة قانونیة في تطبیق النصوص التقلیدیة الخاصة بجریمة الاتلاف على مثل  لا تُثار أیة

 صورة الاعتداء الإتلافوقد یتخذ . الاعتداء ھنا على مال مادي ھذه الاعتداءات اذ ینصب
خزنة في تلك الأجھزة بإتلافھا بأیة صورة من الم  البیانات أو المعلوماتأوعلى البرامج 

   ١.الإتلافصور 
    وقد تطال ھذه الجریمة بیانات سجل الناخبین أو بیانات التصویت والاقتراع والنتائج 

) ٤٠(والبند أولاً من المادة ) ٣٩(ھذه الجریمة في البند سابعاً من المادة  ، إذ نُص على
) حسب ما ورد في ھذین النصین (الإجرامي النشاط ویتمثل فیھا ٢من قانون الانتخابات 

 أو البیانات الانتخابیة كلا إتلاف  وھوإلابعدة أفعال تنتھي جمیعھا إلى محور واحد 
العبث ھو  ونعتقد أن.  ھو العبث بتلك البیانات الإجرامي قد یكون النشاط إذجزءاً، 

وقد یكون النشاط . رج كیانھاالتلاعب بالبیانات والمعلومات بطریقة یبطل أثرھا لسبب خا
 الجزئي أو بالإتلافطریق إعدام تلك البیانات بحیث لا یعد لھا أي وجود، وقد یكون  عن

  ٣.والذي یقصد منھ جعل البیانات غیر صالحة للاحتجاج بھا   بالإفسادأوالكلي، 

                                                           

 محمد أمین الشوابكة، جرائم الحاسوب والانترنت، دار الثقافة، عمان، -:معلوماتيینظر في الاتلان ال  ١
  .٧١٨ ، ٧١٥خالد محمد كدفور او المرجع السابق ، ص. ، د٢١٧ ، ٢١٦، ص٢٠٠٤

العبث بصنادیق الاقتراع او الجداول الانتخابیة او : (( على أنھ  ) ٣٩(نص البند سابعاً من المادة   ٢ 
استحود او اخفي :( بالاتي ) ٤٠(بینما نص البند اولا من المادة ))   بالعملیة الانتخابیة ایة وثائق تتعلق

او اعدم او اتلف او افسد او سرق اوراق الاقتراع او جداول الناخین او غیر نتیجتھما بایة طریقة من 
 )الطرق

 .٥٦، ص١٩٩٦داد،  القسم الخاص، مطبعة الزمان، بغ-فخري الحدیثي، شرح قانون العقوبات . د   ٣
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 من طبیعة یستوحي    إن ھذه الجریمة ھي من عداد الجرائم العمدیة وذلك الأمر  
 من طبیعة القصد أخرىالمعول علیھ لاقترافھا من جھة، ومن جھة  الإجرامينشاط ال

الجنائي الخاص، حیث أنھ من غیر المتصور حدوث  الجنائي المطلوب توافره وھو القصد
یمكن حصولھا بصورة  مقصوداً ولا  كان السلوكإذاأي من الأفعال المذكورة آنفا إلا 

تغییر نتیجة  لقصد الجنائي الخاص یتمثل بنیةوالواضح أن ا. الخطأ غیر العمدي 
ویمتد نطاق المسؤولیة المترتبة عند .  بالبیاناتوالإتلافالانتخابات من خلال العبث 

أي من الأفعال المشار إلیھا آنفاً لیشمل جمیع أطراف العملیة الانتخابیة، الأمر  ارتكاب
  ١.الجریمة الذي یدلل على خطورة ھذه

  

                                                           

من ) ٤٥(ویشار ھنا إلى البند ثانیاً من المادة . ١٢٩ محمد علي عبدالرضا، المرجع السابق، ص  ١
یحرم من الأصوات التي حصل علیھا في المركز  قانون الانتخابات والذي أشار إلى أن الكیان السیاسي

من ) سابعا(لتي نص علیھا في البند الانتخابي في حال اقترافھ احدى الجرائم المشار إلیھا اعلاه، وا
 منھ) ٤٠(والمادة )٣٩(المادة 
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 الخاتمة
 :  الدراسة الى مجموعة من النتائج والتوصیات أھمھا الآتيلقد خلصت

إن تكنولوجیا المعلومات والاتصالات یمكن أن تكون أداة فاعلة لدعم وتعزیز الممارسات  -١
  .ومنھا تلك الأنشطة ذات الصلة بالعملیة الانتخابیة الدیمقراطیة

 مظھراً من مظاھر الدیمقراطیة في إن استخدام التكنولوجیا الحدیثة في الانتخابات باعتبارھا -٢
إذ أن . لیس ھدفاً بذاتھ ، ألا إنھ یساعد في إتمام مختلف جوانب الادارة الانتخابیة أي مجتمع

  .أن یعزز ویرفع مستوى الكفاءة الاداریة ویزید الشفافیة السیاسیة التطبیق الصحیح لھا یمكن
بین تتمثل في التسجیل الالكتروني  إن أھم مظاھر استخدام التكنولوجیا في تسجیل الناخ-٣

المباشر وان سجل الناخبین یمكن تطویره وادامتھ بنجاح عن طریق الاستعانة  المباشر وغیر
  .الحدیثة بالابتكارات التكنولوجیة

إن اعتماد التصویت الألكتروني ینبغي أن یضمن إلمام الناخبین باستخدام أجھزة التصویت   -٤
بنشر الوعي على نطاق واسع بخصوص ھذه التقنیة، وان اي قرار اعتماد الشفافیة  من خلال

الى حاجة ملحة وواضحة وشرعیة بتطبیقھ یمكن أن یؤدي الى تدھور  متسرع و غیر مستند
  .الثقة في مصداقیة العملیة الانتخابیة

إن الجرائم الماسة بالبیانات الالكترونیة للانتخابات ھي عبارة عن كل تصرف جرمھ   -٥
ایجابیا أم سلبیا یترتب علیھ اعتداء على البرامج او المعلومات او البیانات  ن سواء أكانالقانو

من شأنھ الإخلال بحسن سیرھا ونزاھتھا صادرا عن إرادة  المتعلقة بالعملیة الانتخابیة إعتداءاً
 .إجرامیة ویفرض لھ القانون جزاءاً جنائیا

الالكترونیة للانتخابات وتجریم الأفعال الماسة بھا  إن إضفاء الحمایة القانونیة على البیانات -٦
أمراً لازماً لحمایة وتعزیز الثقة العامة بھا سواء من المؤسسات المعنیة بھذه البیانات أو  یعد

 .المرشحین او الكیانات السیاسیة او عموم المجتمع من الناخبین او
تتصف بسمات خاصة لتأثرھا بالوسائل  إن الجرائم الماسة بالبیانات الالكترونیة للانتخابات  -٧

  .التي أوجدتھا الثورة التقنیة والمعلوماتیة المستحدثة
 :   التوصیات-ثانیاً 

على المشرع عند اعتماده الوسائل التقنیة الحدیثة في الفعالیات الانتخابیة أن یحیط ذلك  -١
ھات ذات العلاقة وان متین یضمن الاستخدام الأمثل لتلك التقنیات من قبل الج بإطار قانوني

من خلال إحاطتھا بحمایة معلوماتیة وقانونیة تضمن تجریم جمیع  یحقق حمایة الثقة العامة بھا
 .الأفعال التي من شانھا المساس بھا

  ینبغي أن تقوم المفوضیة العلیا المستقلة للانتخابات بدراسة أوجھ التطبیقات الالكترونیة -٢
الم المختلفة وان تحدد مدى إمكانیات تطبیقھا في ظل الواقع انتخابات دول الع المعتمدة في

 .العراقي
 ضرورة تكامل العمل فیما بین المؤسسات ذات العلاقة بالموضوع ومن اھمھا مفوضیة -٣

ووزارة العلوم والتكنولوجیا ووزارة التعلیم العالي وھیئة الاعلام والاتصالات و  الانتخابات
 .ن استخدام التقنیات الحدیثة في الفعالیات الانتخابیةبشا غیرھا عند استقرار الراي

ضرورة قیام المفوضیة بتعزیز الوعي لدى المواطنین واشاعة ثقافة استخدام تكنولوجیا   -٤
 . الانتخابات
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